
機械学習による悪性ウェブコードの自動判別

○ 技術の概要
正規のＩＤ、パスワードなしでも悪性ウェブ

コードを入力することでウェブサイトに侵入し、
個人情報の盗難などの攻撃が可能です。このよ
うな攻撃に対し、悪性ウェブコードを自動判別
して、アクセスの遮断などの対策を可能にする
技術です。

○ 従来技術・競合技術との比較
既存の手法ではウェブ管理者の予測範囲を超

えた攻撃を防ぐことはできませんが、本技術で
は機械学習を採用することで未知の攻撃を防ぐ
ことが可能になりました。さらに、学習データ
を用意することにより、瞬時に悪意のある攻撃
を動的に識別できます。

○ 技術の特徴
・ウェブ管理者の予測範囲を超えた、未知の攻

撃を防げます。
・教師データを用意するだけで、各々のウェブ

サイトに適した分類器を作成できます。
・単に攻撃を防ぐだけではなく、悪性ウェブ

コードとそれ以外のコードを判別できます。

○ 想定される用途
・ウェブ入力フォームを監視して、悪性

ウェブコードを遮断するシステム
・ウェブブラウザに組み込むことで、ウェ

ブページに埋め込まれた悪性コードを監
視し、被害を未然に防ぐシステム

・ウェブアプリケーションサーバーに流れ
るパケットを監視して、悪性ウェブコー
ドが含まれるデータを遮断するシステム

○インターネットの世界では、さまざまな
セキュリティの脅威にさらされています。
本技術が対象とする悪性ウェブコードによ
る攻撃もその１つです。本技術は、機械学
習という手法を用いることにより、従来判
別が困難だった想定範囲外の攻撃パターン
にも対応できます。ウェブシステムにおけ
るセキュリティ強化の1手段として利用が
期待されます。
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UBICからのメッセージ

悪意を持った攻撃からウェブサイトを
守るセキュリティ新技術




