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人の目で解読できる暗号技術の新手法

実用化の可能性

UBICからのメッセージ

上級准教授 渡邊 曜大

1

画
像
処
理

そ
の
他

セ
キ
ュ
リ
テ
ィ

ソ
フ
ト
ウ
ェ
ア

計
算
機
設
計

シ
ミ
ュ
レ
ー
シ
ョ
ン

信
号
処
理

通
信
・
ネ
ッ
ト
ワ
ー
ク

No.G-2

研究概要図

関連発明：視覚復号型秘密画像分散法、及びこれを実行するプログラム
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秘密分散法とは、「秘密情報」から複数の「分散
情報」を生成し、あらかじめ定まった分散情報の集
合のみから元の秘密情報が復元できるようにするた
めの暗号技術のことです。例えば、(𝑘,𝑛)閾値型秘
密分散法では、秘密情報から𝑛個の分散情報が生成
され、𝑘−1個以下の分散情報からは秘密情報に関す
るいかなる部分情報も漏れない一方、分散情報を𝑘
個以上集めると秘密情報が復元できることが保証さ
れています。
秘密分散法には、秘密情報を復元するのに計算機

を必要とせず、これを人間自身が行うことができる
ものが存在します。視覚復号型秘密分散法はこのよ
うな秘密分散法の例です。視覚復号型秘密分散法で
は、秘密情報および分散情報はどちらも画像であり、
分散情報は透明なシートに印刷されます。そして、
あらかじめ定まったいくつかの分散情報を重ね合わ
せることによって、人間が自身の目を用いて秘密情
報を復元することができます。
従来の複数画像を暗号化できる視覚復号型秘密分

散法では、秘密情報を復元できる分散情報の集合
（アクセス構造）に制限がありました。本技術では
この制限を排除し、あらゆるアクセス構造に対応し
た視覚復号型秘密分散法の構成法を与えます。

秘密分散法は、秘密情報に対する安全なア
クセス制御を実現するための要となる重要な
暗号技術です。本技術は、情報量的に安全な
秘密分散法であるという本来の特性に基づい
て、個人認証における実用化を期待していま
す。また、利用者の興味を喚起しやすいとい
う特徴に基づいて、娯楽や教育の分野での実
用化も期待しています。

近年、情報処理分野における暗号化に対す
る要求レベルが高まり、暗号化された情報の
解読にも計算機処理が必須となっています。
視覚復号型秘密分散法では、情報を物理的に
分散させると同時に、人間の目さえあれば解
読できる点に特徴があります。そのため、
ネットワークやデータベースシステムの脆弱
性に起因した情報漏えいなどとは、無縁の世
界であるとも言えます。また視覚的にも興味
深い振る舞いを見せることから、ゲームやデ
ザインなど、情報セキュリティとは全く異な
る世界での利用にも、今後広がっていく可能
性があると考えられます。
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