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クラスターの概要

本クラスターは、当初クラウドコンピュー

ティングを主な研究領域としていましたが、

2017年からは情報セキュリティを中心と

した研究に取り組んでいます。

従来型ICTシステムのセキュリティ対策

に加えて、最近は、新しい応用領域である

IoT/IIoT、サイバーフィジカルシステム

（CPS）、人工知能（AI）などに関するセ

キュリティの研究に取り組んでいます。ま

た、利用者（人）を騙すタイプのサイバー

攻撃を防止する技術も対象にしています。

さらに、ソフトウェア開発者やシステム

エンジニアが高品質で信頼性の高いプロダ

クトを構築できるように、セキュリティテ

ストを支援する研究も推進しています。

キーワード : サイバー攻撃対策、脆弱性管

理、フィッシング対策、セイフWebブラウ

ジング、侵入検知、システムテスト、アク

セス制御、認証、軽量暗号、ポスト量子暗

号、ブロックチェーン、非代替性トーク

ン、プライバシー保護

⚫ サイバー攻撃対策演習講座【プロ向け】

⚫ リーダー養成講座【企業向け】

⚫ リテラシー・モラル講義【一般向け、

小中高教員向け】

⚫ サイバー防犯ボランティア【本学学生】

教育・人材育成の活動

研究

⚫ 情報セキュリティ、オンラインプライ

バシ、クラウドコンピューティング、

IoT/CPS、AIにまたがる最先端の研究

教育

⚫ 学内外でのICTプロフェッショナル人材

の育成（特にセキュリティ人材）

社会貢献

⚫ 産学官連携による社会ニーズへの対応、

産業の振興
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Method

It still remains challenges to solve the objective function, 
due to the high dynamic of the vehicular network and 
various demands of services for RSUs.

In addition, it is difficult to construct a suitable model 
which not only stimulates the urban traffic but also 
collects various data of this traffic system. 

Hence, we exploit to employ deep reinforcement 
learning to solve these challenges, by defining a DRL 
model in which the urban traffic is the environment, the 
cloud server is the learning agent, and an action policy 
is to allocate computation resource smartly.
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最近の研究テーマ
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Automatic vulnerability testing tool - vultest

CVE ID

ソフトウェア脆弱性の再現・テストの自動化

⚫ コマンド一発でテストの全プロセスを自動実行

⚫ 指定した脆弱性を再現する標的ホストを仮想環境

に自動構築、OSや関連ソフトのインストールや設

定はツールにおまかせ、攻撃を実行してレポート

⚫ オープンソースで公開中

：GitHub uoanlab/vultest

⚫ ユースケース : ソフトウェア開発者のデバッグ支援、

システム管理者の攻撃影響評価、トレーニングに

おける攻撃の原因や影響の学習支援
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Share Key

IoTのための暗号鍵管理

⚫ IoTデバイス同士の通信

に用いる暗号鍵を自動生

成

⚫ 無線チャネルの信号特性

をそれぞれ0/1の列に量

子化し、調整を経て、ラ

ンダム性を加えて共通鍵

を生成

⚫ ユースケース : スマート

ホーム、自動運転、遠隔

医療

プライバシーを保護した連合学習

⚫ パーソナルデータを一か所に集め

ない分散型の機械学習方式

⚫ データをクラウドにアップロード

せずエッジ側で学習、複数のロー

カルモデルをクラウドで統合（連

合学習）、データやモデルを暗号

化したまま計算（準同型暗号）

⚫ ユースケース : スマートシティ

ブロックチェーンによるIoT認証

⚫ つながるクルマの計算資源の割当問題を定式化 、

機械学習とブロックチェーンの組合せで解決

⚫ ブロックチェーンの性能を維持しつつ、資源割当を

最適化
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